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概要
現在の大学生にはパスワードを利用する機会がどの程度あり、また そ
の忘却をどの程度経験しているのかを質問紙により調査した。 135人の
回答の結果、大学生の80%はパスワードの入力を求められる 機会が5
以下で、設定したパスワードの数については3以下の人が 80%となった。
パスワード入力を求められる機会が複数ある人の60% 以上がパスワード
を使い回していると回答し、その理由は主にパス ワードを忘れる可能性
を減らすためであった。それにもかかわらず 過去1年間にパスワードの忘
却を経験した人は40%以上あり、特定の 文字種・文字数のパスワードが
特に忘れられやすいという傾向は見 られなかった。これらの結果を踏ま
え、利用者はパスワードの忘却 を防ぐために少数のパスワードしか設定
しないことを前提として、 大学生に対するパスワード教育を考え直してい
くことを提案した。
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現在ではインターネット上でさまざまなサービスが利用可能となっている。 そ
れらはメールマガジンのように比較的手軽に利用できるものから通信販売・ 銀
行取引のように金銭を扱うものまで多岐に渡っている。 それらのサービスは互い
に独立した事業者の提供によることが多く、 それぞれ別個に申し込むことにな
る。 各サービスごとにIDが付与され、 本人確認に用いられる手段は多くの場
合パスワードである。
パスワード入力による本人確認は歴史が長く、 Morris and Thompson
(1979) が利用者の不適切なパスワード設定について報告して以来、 適切なパ
スワード管理の方法が考えられ教育されてきた。 さらに現在の日本では政府に
よる指針の策定もおこなわれている (国家公安委員会, 1999; 通商産業省,
2000)。 それらにおいて強調されている点は、 パスワードは自分で記憶し外部
に記録しない、 推測しやすいパスワードをつけない、 パスワードはIDごとに別の
ものをつける、 一定期間ごとに変更する、 というものである。 ただし前2者につい
ては、 推測しにくいパスワードは概して記憶しにくいものとなり、 「パスワードには
記憶不可能なものを選ぶこと（ただし、 メモ書きは厳禁）」（Smith, 2003,
p.137) と揶揄される結果となっている。 そのため利用者はパスワードを忘却し
てしまうか、 あるいは 忘却による損失を防ぐためにパスワードを記録したり簡単
なパスワードを選択するなどの不適切な行動を取ることが考えられる。 さらに後2
者のうちIDごとに別のパスワードを設定することについては、 パスワードの入力
を求められる機会が少ない場合には問題ないが、 その機会の増大に伴い記憶
することが困難となり実行できなくなる可能性がある。 一定期間ごとの変更も
実質的にパスワードの数を増やすこととなり、 実行困難に拍車がかかることにな
ろう。 バイオメトリック(biometrics)やシングルサインオン(single sign-on)な
ど、 パスワードを不要にしたりパスワードの数を減らしたりする技術も登場しては
いるが、 現時点での主要な認証手段が個別に設定されるパスワードであること
は疑いない。
したがって、 パスワードに関する教育をおこなうことは今なお重要であり、 現在
では利用するパスワードの総数という要素も考慮に入れて管理法を教育するこ
とが求められる。 一般向けコンピュータ誌にはこのような現状に目を向け始めて
いるものもある(たとえば、服部, 2003)。 大学などの教育機関においても、 従来
のパスワード管理法を教える前に学生のパスワード利用頻度を把握し、 それに
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応じてパスワードに関する教育を考える必要がある。 しかしながら、そのための資
料となる情報が少ないのが現状である。
そこで本研究では、 現在の大学生がパスワードの設定を要求される機会を
どれだけ持ち、 それに対して実際にいくつのパスワードを設定しているのか、 ま
た、 パスワードを忘れる経験をどれだけしているのかを知るために調査をおこなっ
た。 さらに、 パスワードに関するさまざまな情報（文字数、 文字種など）も併せて
収集した。
調査方法
対象者
首都圏の大学（3校）に在籍する大学生141人が調査に応じ、 135（男性
66、女性69）の有効回答を得た。有効回答者 の平均年齢は19.6歳（標準偏
差1.4歳）であった。
手続き
無記名の質問紙による集合調査をおこなった。 調査は2003年6月から7月
にかけて実施した。 質問項目は大きく4つに分かれ、 利用しているパスワードの
数、 設定するパスワードの傾向、パスワードの管理、 パスワードを忘れた経験、に
ついて尋ねた。 また、この調査では暗証番号（数字のみで構成することを要求
されるもの） については除外することを質問紙の冒頭に明記した。 回答はすべ
て多肢選択によっておこなわれ、 一部の質問については複数選択が可能となっ
ていた。
結果と考察
利用しているパスワードの数
現在パスワードを入力する機会がどの程度あり、 それに対し設定したパス
ワードがいくつかを尋ねた結果を図1に示す(N=135)。 設定したパスワードの数
については、 無回答だったものおよび パスワードを入力する機会より大きな数を
回答したものは無効としたため N=129となった。 パスワードを入力する機会は5
以下が80.0%を占め、 1から5まで順に17.0%、25.2%、17.0%、12.6%、8.1%と
なっている。 6以上を回答した者は計20.0%であった。 調査対象が大学生であ
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り、 金銭を扱うサイトの利用などは少ないであろうと考えると妥当な数字と言え
る一方、 集合調査で回答を求めたためにその場ですべてを 思い出せなかった
可能性も考えられる。 それに対して設定したパスワードは全体的に少なく、
82.2%が3つ以下と回答し、1つから5つまで順に31.0%、31.8%、 19.4%、
8.5%、3.9%であった。6つ以上設定と回答した人は5.4% に過ぎなかった。
パスワードを入力する機会と実際に設定したパスワードの数がずれているの
は、 同じパスワードを複数個所で使い回しているためである。 パスワードを入力
する機会が2以上あると 回答した112人のうち、67.9%にあたる76人は「一部同
じパスワードを 使い回し」ているか「すべて同じパスワードにしている」と 回答して
いる。
図1: パスワードを入力する機会の数(N=135) と設定したパスワードの数
(N=129)の割合
パスワードを入力する機会の数と実際のパスワード設定数との 関係をひまわ
りプロット(sunflower plot)で示したものが図 2である。パスワードを入力する
機会が2以上ある人を対象にしているため、 N=112となっている。 パスワードを
入力する機会が2と回答した人はほとんどが 2つのパスワードを設定している
が、 パスワードを入力する機会がそれより増えるに従って、 設定したパスワード
数がそれを下回る人の割合が増加した。 パスワードを入力する機会が 6以上の
人については数が少ないためはっきりしたことは言えないが、 すべてに異なるパ
スワードをつけることは放棄し、 3種類程度のパスワードを使い回すことで対処
しているように見える。
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図2: パスワードを入力する機会と設定したパスワードの数との関係
ひげ1本が1度数に対応している （ただし点のみは度数1を表す）。 パスワードを
入力する機会が2以上ある人のみを集計。(N=112)
そのようにパスワードを使い回す理由について尋ねた結果、 図3に示すように
「忘れる可能性を減らしたいから」が 78.9%と最も多く、 次いで「パスワードを考
えるのが面倒だから」26.3%、 「特に理由はない」7.9%、 「自分にとって重要で
はないから」は最も少ない3.9%、 「その他」が3.9%であった。 パスワードを使い
回す人は 自分がパスワードを忘れることによりサービスが利用できなくなること
を 恐れていると考えられる。
図3: パスワードを使い回す理由
複数回答可のため合計は100%にならない。(N=70)
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設定するパスワードの傾向
設定したパスワードに使っている文字種について尋ねた結果を図4に示す。
「アルファベットと数字」が70.4%と圧倒的に多かった。 「アルファベットと数字と
記号」を設定している人は少なく(23.0%)、 「数字のみ」(21.5%)と同程度であっ
た。 また原田・黒木(1996)の調査では 「アルファベット以外の特殊文字を含ま
ないもの」を設定していた人が 58.6%に上っているが、今回の調査で「アルファ
ベットのみ」は17.0%だった。 これらの文字種を選択したのがサービス側からの
制約に従った結果なのか否かは 今回の調査からは不明である。 「上記以外の
文字種（かなや漢字など）も含む」 という特殊なパスワードを設定しているのは
3.9%に留まったが、 これはそのような文字をパスワードとして利用できるシステム
が 少ないためと考えられる。
この中で、 多くのパスワードがアルファベットと数字のみで構成されているこ
とは 重視するべきであろう。 文字数が十分多ければ安全なパスワードが生成
できるため、 それらが推測されやすいパスワードだと断定することはできない。 し
かし、利用者が推測されやすいパスワードを設定しているという Morris and
Thompson (1979) の報告した問題が今なお残っている可能性も否定できな
い。
図4: 設定したパスワードに使っている文字種
複数回答可のため合計は100%にならない。(N=135)
文字種が少ない場合でも十分な文字数があれば安全だが、 図5に示した設
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定文字数の分布を見ると 十分長い文字数を設定している人は多くない。 最も
割合が多いのは8文字(36.6%)であり、 8文字までのパスワードしか許容しない
システムでは上限まで 設定していることになる。 しかし6文字も多い(31.3%)こと
を考えると、 これはサービス提供者から6文字以上、8文字以上などの指示があ
り、 それぞれ指示された最低限の字数を選んでいる可能性が考えられる。 また、
4文字を設定している人も23.9%と多いが、 文字種が数字だけと回答した人の
割合が同程 度の21.5%であること（図4）を考え合わせれば、 4桁の暗証番号
を設定している可能性がある。 暗証番号を要求するサービスは除外するという、
調査用紙冒頭の注意に従って回答しているとの前提に立てば、 文字を含める
べきパスワードを要求されるサービスに対しても利用者は 4桁の暗証番号を設
定してしまう可能性が少なからずあることになる。
図5: 設定したパスワードの文字数の分布
複数回答可のため合計は100%にならない。(N=134)
パスワードの管理
パスワードの更新頻度について尋ねたところ、 図6に示したとおり76.9%の人
は一定期間ごとの更新をしていなかった。 1週間ごと・1か月ごとが共に0.7%、
3か月ごとが2.2%、6か月ごとが0.7%、 1年ごとが5.2%、1年より長い期間ごと
が17.9%であった。 岸場他(2000)は90日ごとにパスワードの変更を促される環
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境で 270日間の調査をおこなった結果、 一度もパスワードを変更しなかった利
用者が半数に上ると報告している。 彼らの報告を考慮すれば今回の調査結果
は当然とも言える。
図6: パスワードの更新頻度
複数回答可のため合計は100%にならない。(N=134)
また、パスワードを記憶しているのか記録しているのかという点については （図
7） 「自分の頭の中だけで憶えている」と回答した人が最も多かったが(63.4%)、
「自分の頭の中で憶えているが、記録もしている」 と回答した人もその半分以上
いる(38.1%)。 その他にも 「パスワードをノート・手帳・メモ用紙・付箋紙その他
に記録している」 が16.4%、 「パスワードを暗号化せずにコンピュータの文書ファ
イル・PDA （電子手帳）・携帯電話などに記録している」が5.2%、 「自分の頭の
中で憶えているが、ヒントになる言葉などを記録している」と 「メールを読み書き
するためのソフトウェア、 WWWブラウザのパスワード管理機能、 パスワード管
理ソフトウェアなどに憶えさせている」が3.7%、 「他人（家族や友人など）に憶え
てもらっている」が3.0%、 「その他」が0.7%となっている。 なお、「暗号化ソフト
ウェアを使用してパスワードを暗号化し、 コンピュータ・PDA（電子手帳）などに
記録している」 と回答した人はいなかった。
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図7: パスワードの記憶・記録
複数回答可のため合計は100%にならない。(N=134)
パスワードを何らかの形で記録する人がそうする理由は（図8）、 「忘れると困
るから」が92.5%と圧倒的である。 これは、 利用者にとってはサービスを利用す
ることが目的であり、 パスワードの入力はその手段であることを考えれば当然と
言える。
それ以外の理由として、「面倒だから」が7.5%、 「重要なパスワードではない
から」と 「初めから憶えられないとわかっている難しいパスワードをつけたから」
が共に4.5%、「他の人とパスワードを共有しているから」が3.0%、 「その他」が
4.5%となった。
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図8: パスワードを記録する理由
複数回答可のため合計は100%にならない。(N=67)
パスワードの忘却経験
忘れては困ると多くの利用者が回答したパスワードだが、 それにもかかわらず
過去1年間に忘れた経験のある人は全体の43.7%（59人） に上る。 忘れた回
数の分布を図9に示す。0回が56.3%（76人）、 1〜5回まで順に24.4%、9.6%、
3.7%、2.2%、1.5%、6・7・10回が0.7%、8・9回は0%だった。
パスワードを忘れた経験のある人は パスワードを入力する機会の数が平均
4.8であるのに対し、 忘れた経験のない人は平均3.4であった。 等分散性が認
められなかったためWelchの方法で検定した結果、 有意差は見られなかった
(t(89.08)=1.83, n.s.)。 また、設定したパスワードの数については、忘れた経験
のある人が平均 3.0、経験のない人が平均2.4であった （こちらのデータについ
ては パスワードを入力する機会の数より多い数を回答したものは除外したため、
それぞれN=54, 75となっている）。Welchの方法で検定した結果、 有意差は
見られなかった(t(76.10)=1.28, n.s.)。
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図9: 過去1年間にパスワードを忘れた回数の分布 (N=135)
忘れたときの状況について尋ねた結果を図10に示す。 「一部は思い出せた
が、全部を思い出すことができなかった」 が最も多く40.7%で、 「何も頭に浮か
ばず、まったく思い出せなかった」の25.4% 合わせると、単純に思い出せなくなる
事態が多いと言える。 また、「ほかで使用しているパスワードを そこでのパスワー
ドと思い込んで入力していた」が20.3%あり、 複数のサービスでパスワードを要
求されることの弊害が見られる。 パスワード変更に伴う忘却も若干見られ、 「パ
スワードを変更したのち、変更したことは憶えていたものの、 以前使っていた古
いパスワードしか思い出せなくなった」が10.2%、 「パスワードを変更したのち、
変更したこと自体を忘れて古いパスワードを入力していた」が6.8%あった。 それ
以外にも、 「パスワードをまちがえて憶えていた」 「パスワードをまちがえて記録し
ていた」がそれぞれ18.6%と3.4%、 「パスワードを記録していたが、その記録を
失った」が15.3%、 「その他」が3.4%だった。
その際にとった行動については、 図11に見られるとおり 「知っているパスワー
ドや思い出したと思われるパスワードを 手当たり次第に入力した」(82.8%)が
「すぐにあきらめた」(27.6%) の3倍に上っている（「その他」は13.8%）。 他で
使っているパスワードを安易に入力してしまうのは、 複数のパスワードを使ってい
る意味をなくす行為である。 この結果は、 パスワード忘却によってそのような行
為が助長される危険性を 示したものと言える。
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図10: パスワードを忘れたときの状況
複数回答可のため合計は100%にならない。(N=59)
図11: パスワードを忘れたときにとった行動
複数回答可のため合計は100%にならない。(N=58)
次に、どのようなパスワードが忘れられやすいのかを検討した。 図12に忘れら
れたパスワードの入力頻度を示す。「毎日」が 6.8%、「週に2〜3回」が11.9%、
「週に1回」が18.6%、「月に2〜3回」が 10.2%、「月に1回」が30.5%、「3か月に
1回」が6.8%、「半年に1回」が11.9%、 「1年に1回」が0%、「1年より長い間使っ
ていなかった」が13.6%であった。
辻(2001, 図4)の調査によれば、 メールの利用頻度が毎日の者が46.2%
12
（日に数回以上29.9%+日に1回16.6%）、週数回が23.2%、月数回が10.0%、
月1回以下が4.4%となっている。その結果を合わせて考えれば、 （メールの利用
時にパスワードを入力すると仮定して）利用頻度が 低いパスワードほど忘れら
れる率が高いと言える。 しかし、少数ではあるが毎日や週2〜3回利用していて
も 忘れてしまったという事例があることには注目すべきであろう。 このような経験
をした人が、忘却対策としてパスワードを 記録するようになる可能性が考えられ
るからである。
図12: 忘れたパスワードの利用頻度
複数回答可のため合計は100%にならない。(N=59)
忘れられたパスワードの文字種については （図13）、 「アルファベットと数字」
が49.2%、「アルファベットと数字と記号」が18.6%、 「アルファベットのみ」と「数
字のみ」が共に15.3%、 「上記以外の文字種（かなや漢字など）も含む」が
1.7%、「わからない」が 5.1%だった。 「わからない」以外の回答について、設定し
たパスワードの文字種 （図4）を基準にカイ二乗検定をおこなったが有意差はな
く (χ2(4)=0.01, n.s.)、 特定の文字種が特に忘れられやすいという傾向は見
られなかった。 また、文字数 （図14）についても図5 に示した設定パスワードの
文字数を基準にカイ二乗検定をおこなったが （文字数4以下と10以上はそれ
ぞれ1つのカテゴリーとした）有意差はなく (χ2(6)=3.55, n.s.)、 設定したパス
ワードの文字数と忘れやすさに特定の傾向は見られなかった。
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図13: 忘れたパスワードに使っていた文字種
複数回答可のため合計は100%にならない。(N=59)
図14: 忘れたパスワードの文字数の分布
複数回答可のため合計は100%にならない。(N=35)
最後に、 パスワードを忘れるという経験をした人がその後どのような行動を
取ったか 尋ねた結果を図15に示す。 「それまでと特に変わらない」が59.3%で
ほとんどを占めるが、 「パスワードを記録するようにした」も23.7%と少なからずい
る。 それ以外には、「パスワードを使い回すようになった」が 10.2%、「それまでより
簡単なパスワードをつけるようになった」が 6.8%、「ヒントを記録するようにした」が
14
3.4%、「その他」が3.4%であった。
図15: 忘れたあとのパスワード管理
複数回答可のため合計は100%にならない。(N=59)
結論
大学生のパスワード利用とその忘却経験について調べるのが 本研究の目
的であった。 調査の結果、パスワード入力を求められる機会は概ね5つ以下、
設定するパスワードは3種類以下であった。 複数パスワードの管理を求められる
人については、半数以上が 忘れる可能性を減らすためにパスワードを使い回し
ていることが示された。 また、 多くの学生はパスワードを紙などに記録してはいな
いものの、 一定期間ごとに変更してはいなかった。 過去1年間にパスワードを忘
れた経験のある人が 40%を超えたことも示された。
今回の調査はサンプル数が多くないため結果を大学生全体に一般化するこ
とには 慎重にならざるを得ないが、 これらの結果から今後のパスワードに関する
教育についての方向性を述べることは できると思われる。 まず言えることは、 少
数のパスワードしか設定されないことを前提としたパスワード 教育を考える必要
があるということである。 パスワードはIDごとにすべて変えよと原則論を教育し
続けることも可能だが、 実効性は低いと思われる。 今回の調査で示されたよう
に、 少数のパスワードしか設定しないのは パスワードを忘れないための利用者
側の工夫だからである。 そのような現状を考慮し、 利用者の設定するパスワード
が3種類程度であることを前提として、 パスワードの生成ならびに使い分けのし
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かたを教育していく必要がある。
「現実的なパスワードの付け方・管理の仕方」として服部(2003)は、 金銭情
報や企業の機密情報などに用いる強いパスワードと、 漏れてほしくない程度の
情報に用いる軽いパスワードとの 2種類に大別して管理する方法を提案してい
る。 前者は1か所ごとに別のパスワードをつけ暗記のみにし、 後者は憶えやすさ
を重視したパスワードにして 使い回すことも許容するというものである。 ただし、
今回の調査で示したように一般の利用者が 総数で3種類程度のパスワードし
か設定しないとすれば、 前者の強いパスワードの管理法は 利用するサービス
が増えた時点で実行できなくなるだろう。
またSmith(2003, 第6章)は、 部外者がアクセスできない環境とできる環境
とで内部パスワード・ 外部パスワードの区分を設け、使い分けることを提案して
いる。 後者には強力なパスワードを使い定期的に変更することを求めている。 ま
た多くの外部パスワードを使わねばならない場合には、 そのリスクに応じてグ
ループ分けをし管理にかける手間の強弱をつけること、 場合によってはパスワー
ドを記録することを許容し、その際の記録物の保管方法、 パスワード管理ソフト
ウェアの利用についても言及しており、 現実的な対応策と言える。
これまでおこなわれてきたパスワード教育は、 その組織で使うパスワードの管
理に主眼を置いたものが多かったと思われる。 大学生に対する今後のパスワー
ド教育は、 自組織以外のパスワードの管理まで考慮したものになることが求め
られる。 そのためには服部(2003)やSmith(2003)の手法を取り入れ、 特にパ
スワード管理ソフトウェアや、 どのサービスが重要であるかを判断するのに必要
な基礎知識についても 伝達することを検討すべきであろう。 ただし、Yan,
Blackwell, Anderson, and Grant (2000) によれば、 どのようなパスワード
を生成したらよいかを教育しても 10%程度の人は指導に従わない。 そのような
人にどう対処していくかは今後の課題である。
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